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Le CASD en quelques mots CASD C- .
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un éguipement et un service qui existe aujourd’hui et qui permet de
donner un acces sécurisé a distance :

Aux données de |I'Insee, données fiscales, données du ministere de la
justice, de I'agriculture, de I'éducation nationale, de la BPI...

soit plus de 100 sources de données confidentielles (quasi-
identifiantes )

A prés de 1000 utilisateurs (majoritairement des chercheurs) répartis
dans plus de 350 projets de recherche

Depuis plus de 250 point d’acces en France et en Europe (UK, GER, NL,
SP, DNM)

Dans des conditions de sécurité tres élevées : authentification forte,
par conception il n’est pas possible d’extraire des fichiers de données...



Service pour 'acces aux données CASD C- .
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Données a disposition, autorisations,
accréditations, modalités de
vérification des sorties

Utilisation des données

Producteur A

N
. -

Producteur C >

-

Acces
Sécurisés

Enrolement

contrats
Contrats



IL.a Bulle : 'infrastructure étanche

I.a Bulle est un ensemble
étanche de serveurs sécurisés

Les applications et les
traitements de I'utilisateur ne
s’exécutent que dans la Bulle

Les SD-Box sont 'unique
moyen d’accéder a la Bulle

Cet acces s’effectue via
internet par canal chiffré

Controle

Bulle hermétique

Données
sensibles

Teralab

Serveurs &
Applications
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Les insertions / extractions de
données sont contrélées. Les
utilisateurs n’ont pas acces a internet
depuis leur espace de travail.

Les données sensibles sont
hébergées uniquement dans

la Bulle

9]043u0)

Un cluster Hadoop est a
disposition pour les
traitements BigData
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IL.a SD-Box.



CENTRE D’ACCES SECURISE AUX DONNEES



CASD C-

CENTRE D'ACCES SECURISE AUX DONNEES



CENTRE D'ACCES SECURISE AUX DONNEES

International Projects CASD S .

* Comparing High Income Distribution between the United Kingdom and France
* Wage-based Education Obligation Yields in France and the United Kingdom

*Working Hours as an Adjustment Mechanism: The Cases of Flexible and Rigid
Labor Markets

Designation: Why are industrial groups different? Domestic labor and capital
markets in French industrial groups

*Work, Family, and
Happiness
>

Designation: Why are industrial
groups different? Domestic labor and
capital markets in French industrial
groups

Designation: Businesses and the
Welfare State

Designation: Local Multiplier
Effect and the Impact of Local
Shocks on Labor Demand in

\ / France

Number of International
Researchers :11
+ 3 on the DwB Project

Designation: Why are industrial groups different? Domestic labor
and capital markets in French industrial groups
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utilisées 5 réalisatio
n
OII AUX DONNEES
................................................................................. i s ey
http://halshs.archives- Oui
................................................................................. ouvertes.fr/tel-00764869/ ... |.........}......
Enquétes
Logement
Modibo Sidibé Structural Empirical Models of Spatial|1984 a 2006 / 2010 -
Inequalities : Housing Choices, Policies and|Enquétes Thése (dec 2011) / Lyon 2 2011 Oui
Generational Consequences Emploi en
continu 2003 a
......................................................... 2008 kb
Evaluation des effets des politiques ciblées sur les 2010 -

territoires : le cas des Zones Franches Urbaines, C.|DADS-FICUS Oui |Parue, rapport pour la DARES Non

2012
Malgouyres, . Mayer, F. Maynerisee Lpy L b
The impact of urban enterprise zones on
establishment location decisions: Evidence from FICUS Non |parue 2010 - oui
French ZFUs, CEPR DP 9074 et IRES DP 2012-19, T. 2012
Mayer, F.Mayneriset L. Py
Les effets de relocalisation des Zones Franches, T. . s o 2010 -
G B AN ES 2 FICUS Non |LIEPP Policy Brief n°4 2012 Non
The relqcatlon effects of enterprise zones, T. Mayer, F. FICUS Non |Vox column 2010 - Non
Mayneriset L. Py . ] 2012 1
2010 -
2012
Andrga Bassja'nlnl, Thon'_las_Breda,_ Ev_e Carol-l, and DADS, DMMO, A P e on avril
Antoine Rebérioux, Working in Family Firms: Paid Less . . .
. REPONSE, Oui |[2013 Industrial and Labor| 2011 Oui
But More Secure? Evidence from French Matched . .
DIANE Relations Review, Vol 66 No 2
Employer-Employee Data ... eb b
Florence Goffette-Nagot, Modibo Sidibé, Logement|Enquétes
social et accession a la propriété, Economie et|Logement Oui |En cours de publication 2011 Oui
Prévision 198422006 | | b
Enquétes
Modibo Sidibé, The Contribution of Housing to the|Logement Non Paru, Working paper GATE, 2011 Non
Dynamics of Inequalities 1992, 1996 et 2012-15
......................................................... 2002 b
2011 Oui
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éde

Titre de la publication données lecture Parue / En cours de soumission
utilisées

UX DONNEES

Goffette-Nagot Florence, Charlot Sylvie, Dujardin Claire, ETE e
Havet Nathalie, Sidibé Modibo, 2012, Acces a I'emploi Sl on
dans les territoires de la politique de la ville : un Continu 2003 & . |Rapport final rendu a la Dares
appariement entre emplois et populations Rapport 2008 Panel en juin 2012

pour la DARES "évaluation des effets des politiques !

ciblées sur des territoires"

La qualité de I'emploi dans I’ESS. Etude exploratoire
sur la région des Pays de la Loire
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Composition du Conseil Scientifique (CS)

Présidente Roxane SILBERMAN, Secrétaire générale du Comité de concertation pour les données en sciences humaines
et sociales (CCDSHS), Directrice du GIS Réseau Quetelet, Directrice de recherche au CNRS

Alain Trognon, Conseiller scientifique du CASD, Directeur du GRECSTA (groupe de recherche en économie et statistique),
Membre du CREST-ENSAE (centre de recherche en économie et statistique), Professeur associé, Université Paris 1

Membres

= Cunéo Philippe, Directeur de la méthodologie et de la
coordination statistique et internationale, Insee

= Benoit Dostie, Professeur agrégé, directeur de I'Institut
d’économie appliquée, HEC Montréal

= Brigitte Dormont, Professeur a l'université Paris Dauphine,
Directrice du laboratoire d’économie et de gestion des
organisations de santé, LEDa-LEGOS, Université Paris-
Dauphine

=QOlivier Godechot Sociologue, Chargé de recherche CNRS au
Centre Maurice Halbwachs et au laboratoire de sociologie
quantitative

=Fabien Jobard Directeur du Centre de recherche
sociologiques sur le droit et les institutions pénales (CESDIP),
chargé de recherche CNRS

= Thierry Magnac Chercheur Toulouse School of Economics,
Membre de [I'Institut d'Economie Industrielle (IDEI),
Professeur d'économie, Université Toulouse 1 Sciences
sociales

=Catherine Quantin Professeur Université de Bourgogne,
Chef de service, PU-PH dans le service biostatistique et
information médicale, Université de Bourgogne

=Muriel Roger, chargée de recherche, INRA

=Sébastien Roux, membre du CREST-ENSAE

=Georges Alter, IPCSR, Director

=Dominique Joye, université de Lausanne

=lars Vilhuber, Senior Research Associate, Cornell
University

=Tanvi Desai, Data Manager, London School of Economics




Le CASD, I’équipe et ses partenaires
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Une entité du Genes (Groupement des Ecoles Nationales d’Economie et de Statistiques) :

Des ingénieurs et datascientists pour l'infrastructure
Des ingénieurs R&D

Des statisticiens avec le savoir faire de I'Insee

Institut national de la statistique
et des études économiques

12



Comment faire pour travailler sur le CASD CASD C 1

e Obtenir de la part du producteur une autorisation
pour accéder aux données.

* Participer a une séance d’enrélement au CASD (une
apres-midi) a l'issue de laquelle un contrat
utilisateur est signé et la carte d’acces est fournie.

 Une SD-Box est envoyée a I'établissement
hébergeur : un contrat hébergeur est signé.

* Un prix annuel par utilisateur en moyenne variant
entre 650€ en 2015 et 800 € en 2019. Un contrat
financeur est signé.
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Un dispositif biométrique autorisé par la CNIL (délibération n°2014-369) .

Une certification ISO 27001 (sécurité des systemes d’information) en cours
d’implémentation

Des audits de sécurité indépendants et réguliers



Conclusion CASD C: -
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e Le CASD comme Constances sont financés par les
investissement d’avenir (Equipex)

* Une convention est en cours d’élaboration entre le
CASD et la cohorte Constances.

e Apres d’habilitation, d’autres données présentes
sur le CASD pourront étre utilisées conjointement
avec les données de Constances.
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Merci de votre attention



Quels risques lices 4 la diffusion de fichiers ? CASD C- -
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Les données peuvent étre disséminées:
volées, copiées, publiées sur internet

Les infrastructures d’acceés a ces
données peuvent etre vulnérables a
diverses menaces (virus, vers...)

LLa diffusion de ces données est soumise
a diverses contraintes juridiques
encadrées (Cnil...)

L’identité des utilisateurs accédant a
ces données n’est pas garantie.

Les différentes actions affectant ces
données ne sont pas suffisamment
tracées.



Un boitier sécurisé congu par nos soins (2/2) CASD C: -
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Hautement sécutisée et Des boitiers standardisés

dédiée a ’acces sécurisé aux Fiabilité (configuration unique, stable et validée)
données sensibles Déploiement simple et économique

Besoin tres limité d’assistance

Authentification forte et

incontournable
Facile a déployer
Nécessite un écran, un clavier & une soutis
Verrouillée physiquement et Nécessite une connexion a internet
logiquement, pour limiter la Simple a configurer
féCUpémﬁOﬁ de fichiers Pas d’incidence sur le reste du SI

Pas de données sensibles
stockées sur la SD-Box



En résume CASD C: -
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-

e Une infrastructure informatique centrale « étanche » (lICE) /

Le CASD est un équipement [SLE
gui comprend : e Des boitiers spécifiques d’acces, les SD-Box™, garantissant
cette étanchéité en étant 'unique moyen d’acces a I'lICE.

\_

Avec la SD-Box, l'utilisateur
peut travailler a distance sur
les données confidentielles
tout en garantissant au

e qu’aucun fichier ne puisse étre récupéré par 'utilisateur(pas
de copier/coller, d'impressions, d’insertion de clé usb...)

e qu’il s’agit bien de la personne habilité qui se connecte sur la
SD-Box (authentification biométrique)...

producteur :
e réaliser des traitements interactifs a distance avec des
Avec la SD-Box, l'utilisateur logiciels statistiques 64 bits : SAS, Stata, R, Gauss, Matlab,
peut : latex, excel...
e demander des sorties de résultat finaux ou intermédiaires

\_




Comparaison internationale CASD C- -
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Dispositif ce

centres physiques Dispositif de Dispositif de

remote execution remote access

Pays Bas

Australie (CBS)

United
Allemagne Kingdom
(UKDA)

Luxembourg

Allemagne (LIS)

United
Kingdom Danemark
(ONS)

France (CASD)




Conclusion CASD C: .
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 Un équipement aux spécifications a la croisée entre les
besoins des utilisateurs de données et les besoins de
sécurité des producteurs de données

* Un investissement important en R&D (4 Millions
d’euro) — brevet

* Un acteur du secteur public (Genes)

* Une expérience de 6 ans de fonctionnement (et
d’améliorations en continue)

e Une croissance forte et une conception des le départ
adaptée a la montée en charge.

e Des procédures organisationnelles et contractuelles :
* contrats producteurs
e 3 contrats (utilisateurs, hébergeurs, financeurs)



[’acces aux données dé-identifiées CASD C 22
* Un besoin d’acces aux données les plus détaillées
possible exprimé par la communauté de la
recherche.

e Des producteurs de données montrant leur volonté
d’ouvrir I'acces a ces données (dé-identifiées).

* En général, cette confrontation de la demande et
de 'offre se heurte a deux verrous :

e \errous reglementaires et/ou législatifs (autorisation,
accréditation, résultats...)

e Verrous techniques liés a la sécurité des données avec
les risques juridiques et d’'image associés en cas de fuite

e Le CASD cherche a lever les verrous techniques.
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